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RESOLUCION 23/2022

POR CUANTO: El Acuerdo 8594 del Consejo de Ministros de 2019, en su apartado
Undécimo, establece las atribuciones y obligaciones del Ministerio del Interior en el
Sistema Seguro de Comunicaciones de la Direccion del Pais.

POR CUANTO: El Acuerdo 9266 del Consejo de Ministros, de 2022, establece que
el Ministerio del Interior emite las disposiciones normativas para la utilizacion de las
tecnologias, técnicas, medios y servicios criptograficos que se requieren para el ejercicio
seguro de la creacion, autenticidad y verificacion de la firma digital de documentos
electronicos por los érganos, organismos de la Administracion Central del Estado, Banco
Central de Cuba, entidades nacionales y 6rganos locales del Poder Popular; asi como
en su epigrafe Cuarto dispone que, de conjunto con el Ministerio de Comunicaciones,
organice la preparacion de los planes de divulgacion y capacitacion sobre la firma digital
en Cuba.

POR CUANTO: Las resoluciones 1, de 26 de diciembre de 2000; 2, de 2 de julio
de 2002; y 2, de 9 de agosto de 2016, todas del Ministro del Interior, reglamentan los
procesos y procedimientos para la salvaguarda de la informacion oficial, y el desarrollo,
aplicacion y empleo de las técnicas criptograficas en la garantia de la proteccion
informativa citada.

POR CUANTO: A los efectos del establecimiento e interoperabilidad de los servicios de
firma digital de documentos electronicos, se tiene en cuenta garantizar el cumplimiento de
las leyes 138 y 139/2020, de la organizacion del Gobierno Provincial y de los Consejos
de la Administracion Municipal, respectivamente, asi como otras legislaciones vigentes que
establezcan la obligatoriedad del estampado con sellos de personas juridicas de los docu-
mentos oficiales.

POR CUANTO: Resulta necesario establecer un conjunto de especificaciones
relacionadas con el funcionamiento de la Infraestructura Nacional de Llave Publica, los
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certificados digitales de llave publica y la actuacion de los sistemas de direccion de la
seguridad y la proteccion en todos los niveles organizativos que se consignan en el citado
Acuerdo 9266 del Consejo de Ministros, de 2022, a fin de asegurar el cumplimiento
del objetivo dispuesto en el Acuerdo, en el marco de la continuidad de la gestion
administrativa y su desarrollo sistematico hacia su transformacion digital, mediante el
uso de las tecnologias de la informacién y la comunicacién disponibles en cada momento.

POR TANTO: En el gjercicio de las atribuciones que me estan conferidas en el Articulo 145,
inciso d), de la Constitucion de la Republica de Cuba,

RESUELVO

PRIMERO: Las técnicas criptograficas y sus componentes anexos para la creacion de
la firma digital de la persona natural, actuando como funcionario publico, y de los sellos
electrénicos de personas juridicas, son medios de protecciéon que aseguran comprobar
por terceros la integridad, autenticacion de autores y origen, asi como el no repudio en el
tiempo de la informacion oficial que contienen los documentos y correos electronicos que
se gestionan mediante las tecnologias de la informacion y la comunicacion.

SEGUNDO: Aprobar las siguientes:

REGLAS GENERALES PARA EL ESTABLECIMIENTO Y EMPLEO
DE LOS SERVICIOS DE FIRMA DIGITAL DE DOCUMENTOS
ELECTRONICOS BASADOS EN DISPOSITIVOS
Y TECNICAS CRIPTOGRAFICAS

CAPITULO
DISPOSICIONES GENERALES

Articulo 1. Las presentes reglas generales para el establecimiento y empleo de los
servicios de firma digital de documentos electronicos, basados en dispositivos y técnicas
criptograficas, tienen por objeto establecer los principios fundamentales para el mejor
funcionamiento de los citados servicios, las responsabilidades de la cadena de actores que
garantizan la confianza y seguridad técnica y juridica de los mismos, y el cumplimiento
eficaz del objetivo del Acuerdo.

Articulo 2. La aplicacion de tarifas y precios por la emision de certificados digitales de
llave publica y de las prestaciones que aseguran la efectividad de los servicios de firma
digital de documentos electronicos se rigen, en los casos que corresponda, por lo que se
dispone por el Ministerio de Finanzas y Precios al respecto.

Articulo 3. A los efectos de viabilizar con seguridad razonable, universalidad e in-
teroperabilidad el tramite de los documentos electronicos firmados digitalmente, en y
entre los drganos, organismos de la Administracion Central del Estado, Banco Central de
Cuba, entidades nacionales y o6rganos locales del Poder Popular, asi como en virtud de la
aplicacion de las técnicas criptograficas que certifica el Ministerio del Interior, las normas
y especificaciones técnicas que se emiten como complemento a la presente Resolucion
incluyen el formato de documento electronico en el cual se inserta la firma digital del
funcionario y el sello electronico de la persona juridica.

CAPITULO II
SOBRE LAS TECNOLOGIAS, TECNICAS, MEDIOS
Y SERVICIOS CRIPTOGRAFICOS
Articulo 4. Las etapas que comprende la concepcion del servicio de firma digital son
las siguientes:
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a) Creacion de la Firma Digital: proceso mediante el cual un funcionario, utilizando la
llave privada de cifrado a ¢l asignada y los procedimientos criptograficos definidos,
ejecuta sobre un documento electrénico una firma digital;

b) creacion del estampado del Sello Electronico: proceso mediante el cual un
funcionario designado, utilizando la llave privada a ¢l asignada para el cumplimiento
especifico de esta tarea y los procedimientos criptograficos definidos, estampa en
un documento electronico, que puede estar previamente firmado digitalmente por
su autor, el sello, también electronico, de la entidad; y

¢) comprobacion de la validez de la Firma Digital y Sello Electrénico: proceso por
el cual un destinatario que recibe un documento electronico firmado digitalmente,
acufiado electronicamente o no, puede ejecutar, mediante técnicas seguras en
conexion a redes o fuera de ellas, la comprobacidon de su validez, autenticacion
e integridad, utilizando los certificados digitales de llave publica, en lo adelante
PFirma, del remitente, del estampador o ambos.

Articulo 5. Adoptar en los procesos de creacion y comprobacion de la firma digital de
documentos y correos electronicos, en correspondencia con la practica internacional, la
categoria de firma digital avanzada y reconocida, la cual consiste en:

a) Firma digital avanzada: se denomina de esta forma cuando se puede demostrar y
auditar que los medios para la creacion de la firma digital y las medidas de proteccion
de los mismos estan bajo el control absoluto del firmante, directamente o a través de
un prestador de servicio de confianza certificada juridicamente; y

b) firma digital reconocida: se denomina de esta forma cuando los medios para la
creacion de la firma digital, incluido el certificado PFirma del firmante, que se
emplea para la comprobacion de la validez de la citada firma por los destinatarios
de un documento o correo electronico, o ambos, se emiten por un prestador de
servicio con acreditaciéon que otorga el Ministerio del Interior para operar en la
Infraestructura Nacional de Llave Publica, en lo adelante Infraestructura Nacional.

Articulo 6. El método técnico de creacion de la firma digital se configura para que
se plasme en su forma visible sobre el documento electronico, con las caracteristicas
siguientes:

a) En el lado izquierdo del cuadro de la firma digital aparece la representacion visual
del nombre completo, cargo y firma manuscrita del poseedor del certificado
PFirma, que se construye mediante un proceso con testigos por parte del prestador
de servicios y el propietario; y

b) en el lado derecho del cuadro de la firma digital aparecen los datos identificativos
del propietario del certificado PFirma y el estampado del tiempo en que se cred la
firma digital sobre el documento electronico.

Articulo 7. El medio criptografico para la creacion de la firma digital de un funcionario
sobre un documento o correo electronico oficial, como rubrica en interés del ejercicio de
sus funciones estatales, de gobierno o administrativas, segiin corresponda, solo se emplea
para estas actividades y no en asuntos ajenos a tales funciones.

Articulo 8. Los certificados PFirma que se emiten por los proveedores de servicios con
acreditacion para operar en la Infraestructura Nacional, y se destinan a las personas naturales
que ejecutan la firma digital de documentos electronicos como funcionarios estatales, de
gobierno y administrativos, incluyen un campo obligatorio donde se inscribe el cargo que
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ostenta y el dato que identifique la constancia del nombramiento, ademas del resto de los
campos que establece su obligatoriedad, segun el Articulo 2 de la Resolucion 2, de agosto
de 2016, del Ministerio del Interior.

Articulo 9. La cantidad de certificados digitales y medios criptograficos para la crea-
cion de la firma digital avanzada y reconocida que puede poseer un funcionario para el
ejercicio de sus responsabilidades publicas, se determina en correspondencia con la diver-
sidad, seguridad y tipos de escenarios cibernéticos donde actiie con informacion oficial,
lo cual se especifica en las normas técnicas correspondientes.

Articulo 10. El sello electronico de persona juridica es el procedimiento de firma digital
adicional que se anexa y utiliza para acufar los documentos electronicos previamente
firmados digitalmente por los autores acreditados al efecto, y representa, conforme a la
ley, la identidad del 6rgano, organismo de la Administracién Central del Estado, Banco
Central de Cuba, entidad nacional u érgano local del Poder Popular, segin corresponda;
y para los efectos de su seguridad:

a) Los medios criptograficos de creacion del sello electronico para acufiar documentos
se emiten por un prestador de servicios del Ministerio del Interior con acreditacion
para operar en la Infraestructura Nacional;

b) la llave criptografica privada y el resto de los medios criptograficos se almacenan
en un moddulo fisico electronico de alta seguridad especifico al efecto, en el cual
se ejecuta la operacion criptografica de creacion del sello, por lo que dicha llave
criptografica privada est4 siempre confinada en ese entorno;

¢) el moédulo fisico electronico de alta seguridad que se describe en el inciso b) se
aloja en un contenedor con cierre de doble factor, cuya apertura solo es facultad del
funcionario que legalmente se consigna para la guarda y custodia del sello del 6rgano,
organismo de la Administracion del Estado, Banco Central de Cuba, entidad nacional
u 6rgano local del Poder Popular, seglin sea, el cual dispone de los instrumentos para
dicha apertura;

d) el sello electronico que se plasma en el documento oficial incrusta a su izquierda la imagen
digital de los simbolos y grabados que identifican al 6rgano, organismo de la Administra-
cion Central del Estado, Banco Central de Cuba, entidad nacional u 6rgano local del Poder
Popular, segin describe la ley al efecto para el espacio fisico; y

e) el funcionario estampador del sello electronico en un documento digital dispone de
la contrasefia bajo su control absoluto para ejecutar la operacion de estampado.

Articulo 11. Dotar a los funcionarios de las oficinas de control de la informacion oficial
clasificada con los medios y certificados PFirma para su actuaciéon como verificadores y
notarios de la validez de las firmas digitales y sellos electroénicos en los documentos, que se
reciben y conservan en el tiempo en una instancia, lo que constituye un elemento primario
de servicio, mientras se desarrollan e implantan otras tecnologias de alta automatizacion,
disponibilidad ininterrumpida y confianza para estos fines.

Articulo 12. Las oficinas de control de la informacion oficial clasificada, de acuerdo
a las normas y especificaciones técnicas y funcionales que se emiten por la Direccion
de Criptografia del Ministerio del Interior para el servicio de firma digital, y las que
corresponden al proceso de destruccion de la documentacion oficial y de control interno,
conservan los medios criptograficos y de evidencias de gestion documental que garanticen
el valor probatorio de la existencia de un documento firmado digitalmente en tiempos
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pasados y la autenticidad de su autor como funcionario acreditado en el momento que
ejercio el derecho de crear la firma digital.

CAPITULO III
SOBRE LOS RESPONSABLES DE LA CALIDAD Y EFECTIVIDAD
DEL DESPLIEGUE, USO, PERFECCIONAMIENTO Y SEGURIDAD
DE LOS SERVICIOS DE FIRMA DIGITAL
DE DOCUMENTOS ELECTRONICOS
Articulo 13. Los maximos dirigentes de los 6rganos, organismos de la Administracion
Central del Estado, Banco Central de Cuba, entidades nacionales y 6rganos locales del
Poder Popular, en su ambito de competencia:

a) Controlan el cumplimiento de los planes de despliegue de las técnicas y de la
capacitacion del personal para lograr el mejor funcionamiento del servicio de firma
digital;

b) dictan el instrumento juridico que determina hacia el interior de las dependencias
y sistemas de trabajo nacional, provincial o municipal que dirigen, los documentos
electronicos que se gestionan firmados digitalmente, los funcionarios autorizados a
crear firmas digitales y la instancia bajo su direccion encargada, como autoridad de
registro, de solicitar al prestador de servicio de la Infraestructura Nacional que se
designa o elige al efecto, los certificados PFirma de los funcionarios que se aprueban
para ejercitar la firma digital de documentos electronicos;

¢) aprueban los presupuestos para el perfeccionamiento, actualizacioén y sostenimiento
de los servicios de firma digital, y las informaciones evaluativas a tramitar por sus
dependencias de seguridad y proteccion a las instancias del Ministerio del Interior
en su demarcacion sobre el comportamiento de las técnicas y el servicio integral de
firma digital; e

d) imponen las sanciones administrativas a los infractores de las reglas y normas de
seguridad que se establecen para el servicio de firma digital, en correspondencia con
la legislacion vigente, que incluye el resarcimiento por la responsabilidad material
de acuerdo al dafio que se produzca en los medios y la confiabilidad del citado
servicio.

Articulo 14. La Direccion de Criptografia del Ministerio del Interior:

a) Emite y difunde, a través de las dependencias de seguridad y proteccion de los 6rga-
nos, organismos de la Administracion Central del Estado, Banco Central de Cuba,
entidades nacionales y organos locales del Poder Popular, las normas técnicas y de
procedimientos funcionales que se requieren para garantizar la efectividad de la se-
guridad de la documentacion electrénica protegida con las firmas digitales y sellos
electronicos, su compatibilizacion con las tecnologias disponibles en el pais y la
interoperabilidad de la gestion documental, las cuales se actualizan como minimo
anualmente;

b) coordina y realiza, con la entidad que designa el Ministerio de Comunicaciones,
las propuestas de objetivos, contenidos informativos y de conocimientos, y planes
de divulgacién y capacitacion para el uso de las citadas firmas, que se someten a la
aprobacion de los ministros de Comunicaciones y del Interior;

c) dirige y realiza directamente, o en equipos de trabajo del Ministerio del Interior,
asi como de conjunto con el Ministerio de Comunicaciones, las actividades de
asesoramiento, control, inspeccion, fiscalizacion y auditorias al comportamiento;
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d)

e)

seguridad de la instalacion y de las operaciones de los servicios; la disponibilidad
de los mismos; y de la guarda y custodia de los medios para la creacion de la
firma digital y sellos electronicos, las que se ejecutan a través de las autoridades de
seguridad y proteccion de la instancia examinada;

propone y, una vez aprobado, coordina y dirige la investigacion cientifica e
innovacion tecnolégica en virtud de perfeccionar las tecnologias, técnicas y medios
que permitan incrementar la seguridad, disponibilidad, confianza, operabilidad y
permanencia de los servicios de firma digital y sellado de documentos y correos
electronicos, lo cual se realiza a través de los programas nacionales en materia
de Criptografia o formando parte como subprogramas de la informatizacién y la
transformacion digital de la sociedad,

dirige los sistemas especificos de informacion y analisis sobre el comportamiento
del despliegue de las técnicas, procedimientos y servicios criptograficos de la firma
digital; de alerta temprana a proveedores de servicios y usuarios sobre el surgimien-
to de amenazas, vulnerabilidades y riesgos, y de notificacion de las contramedidas
de prevencion, contencion y resilencia que se aplican para la neutralizacion, elimi-
nacién o mitigacion de los dafios posibles o causados que se identifican; y

a través del Servicio Central de Cifras, habilita, con los medios y servicios de
firma digital, a los cuadros y dirigentes jefes de los 6rganos, organismos de la
Administracion Central del Estado, Banco Central de Cuba, entidades nacionales y
organos locales del Poder Popular hasta los cargos de secretarios de las asambleas
y los consejos de la Administracion municipales, asi como para el accionar de los
funcionarios firmantes y verificadores de la validez de las firmas en las redes del
Sistema Seguro de Comunicaciones de la Direccion del Pais, en coordinacion con
las instancias de los ministerios de Comunicaciones y de las Fuerzas Armadas
Revolucionarias, en los casos que correspondan.

Articulo 15. Las instancias de la especialidad de Criptografia en las jefaturas
provinciales y del municipio especial Isla de la Juventud del Ministerio del Interior:

a)

b)

Realizan directamente, o en equipos de trabajo del Ministerio del Interior en los
territorios que se sefalan, asi como en coordinacion con las oficinas territoriales
de control del Ministerio de Comunicaciones, las actividades de asesoramiento,
control, inspeccion, fiscalizacion y auditorias al comportamiento, seguridad de la
instalacion y de las operaciones de los servicios, la disponibilidad de los mismos,
y de la guarda y custodia de los medios para la creacion de la firma digital y sellos
electronicos, las que se ejecutan a través de las autoridades de seguridad y proteccion
en las dependencias provinciales y municipales de alcance del Acuerdo; y

como parte del Servicio Central de Cifras, habilita, con los medios y servicios de
firma digital, a los cuadros y dirigentes jefes de las dependencias de los érganos,
organismosdelaAdministracion Central del Estado, Banco Central de Cuba, entidades
nacionales y organos locales del Poder Popular hasta los cargos de secretarios de
las asambleas y los consejos de la Administracion en las instancias provincial y
municipal, asi como para el accionar de los funcionarios firmantes y verificadores
de la validez de las firmas en las redes del Sistema Seguro de Comunicaciones de
la Direccion del Pais, en coordinacion con las oficinas territoriales de control del
Ministerio de Comunicaciones, el proveedor de servicios de telecomunicaciones en



9 de noviembre de 2022 GACETA OFICIAL 1157

la localidad, y las regiones y sectores de las Fuerzas Armadas Revolucionarias, en
los casos que correspondan.

Articulo 16. Los directores de las dependencias que se encargan de la direccion de
los sistemas de Seguridad y Proteccion en los 6rganos, organismos de la Administracion
Central del Estado, Banco Central de Cuba, entidades nacionales y o6rganos locales
del Poder Popular hasta los cargos de secretarios de las asambleas y los consejos de la
Administracion:

a) En coordinacion con las estructuras, responsables y prestadores de servicios de
las tecnologias de la informaciéon y la comunicacion en cada instancia, dirigen,
supervisan y coadyuvan al logro del despliegue eficaz y seguro de las técnicas
y procedimientos criptograficos para el servicio que se consigna en la presente
Resolucion;

b) diseminan en su ambito, a quienes corresponda, las normas y especificaciones
técnicas que emite la Direccion de Criptografia en relacion a los servicios de firma
digital;

c¢) supervisan y velan por el cumplimiento de los programas de capacitacion y
adiestramiento operacional de los funcionarios para la puesta en vigor y empleo de
la firma digital de documentos electronicos de su locacion;

d) controlan el cumplimiento de las medidas de seguridad y proteccion para la guarda
y custodia demostrada de los medios desplegados para la creacion de la firma digital y
el uso del sello electronico;

e) velan por la inclusion en los presupuestos y planes, la expansion y actualizacion de
la calidad y seguridad de los servicios de firma digital en su &mbito; y

f) suministran la informacién que solicita, regular o excepcionalmente, el Ministerio
del Interior para evaluar el comportamiento del despliegue, uso y seguridad de
los servicios de firma digital de documentos electronicos en la instancia de su
responsabilidad o ante incidentes que se considere puedan afectar la calidad y la
confiabilidad de los citados servicios.

Articulo 17. Los prestadores de servicios de la Infraestructura Nacional estan en
la obligacion de proporcionar los enlaces, protocolos y servicios de comunicaciones
que normaliza la Direccidon de Criptografia, que permitan a los destinatarios de tales
documentos firmados y sellados digitalmente realizar, en cualquier ecosistema técnico,
la verificacion de la validez de la firma digital de la documentacién recibida y mostrar la
cadena de confianza de las certificaciones de los citados prestadores hasta la Autoridad
Raiz de la citada Infraestructura (Servicio Central de Cifras).

Articulo 18. Los usuarios firmantes de documentos electronicos y para el estampado
de sellos también electronicos, asi como los verificadores de la validez de la firma digital
y sellos insertados en los documentos de este tipo que se reciben, estan obligados a:

a) Leerlos y conservarlos;

b) poseer, guardar y custodiar los medios criptograficos y de las tecnologias asociadas
para la ejecucion de los procesos de firma, estampado de sellos, verificacion y
testificacion de la autenticacion de origen e integridad de los documentos; y

¢) mantener actualizada la fecha y hora del medio computacional que se emplea para
la generacion de la firma digital, el estampado de sello electronico y para la com-
probacion de la validez de ambos, adoptdndose como minimo el patrén de tiempo
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que proporciona en Cuba la emisora Radio Reloj, en las frecuencias radiales a ella
asignadas, excepto que se disponga de objetos técnicos aprobados por la autoridad
competente del pais para fijar dichos parametros.

Articulo 19. Los proveedores de tecnologias, técnicas y servicios informaticos para la
conformacién de sistemas automatizados de gestion documental, incluyen las técnicas y
protocolos criptograficos que normaliza la Direccion de Criptografia en la garantia del
ejercicio de la firma digital en la Infraestructura Nacional, con la interoperabilidad entre
todos los usuarios firmantes y comprobadores de la validez de dichas firmas.

DISPOSICION ESPECIAL UNICA

Los ministerios de las Fuerzas Armadas Revolucionarias y del Interior adecuan lo que
se establece en la presente Resolucion a las particularidades de las misiones que cumplen.

DISPOSICIONES FINALES

PRIMERA: Todas las demas obligaciones respecto al manejo de los certificados digitales
de llave publica para los fines prescritos en la presente Resolucion, se cumplen de acuerdo a
lo que establece la Resolucion 2, de agosto de 2016, del Ministerio del Interior.

SEGUNDA: Ante la ocurrencia de violaciones graves asociadas a la firma digital, se
procede a su investigacion y a la aplicacion de las medidas administrativas o disciplinarias
a los responsables directos y colaterales, lo cual se notifica a la Direccion de Criptografia
en La Habana, y a las jefaturas provinciales y del municipio especial Isla de la Juventud del
Ministerio del Interior en el resto del pais, por las dependencias de seguridad y proteccion
de la instancia.

TERCERA: Esta disposicion entra en vigor en la fecha de publicacion en la Gaceta
Oficial de la Republica de Cuba.

COMUNIQUESE al Viceministro del Interior, jefes de 6rganos y de las jefaturas pro-
vinciales y del municipio especial Isla de la Juventud del Ministerio del Interior, depen-
dencias encargadas de dirigir el sistema de seguridad y proteccion en 6rganos, organismos
de la Administracion Central del Estado, Banco Central de Cuba, entidades nacionales y
organos locales del Poder Popular, proveedores de servicios acreditados para operar en la
Infraestructura Nacional de Llave Publica, a cuantas personas deban conocerla.

DESE CUENTA a los méaximos dirigentes de los 6rganos, organismos de la Adminis-
tracion Central del Estado, Banco Central de Cuba, entidades nacionales y de 6rganos
locales del Poder Popular.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

ARCHIVESE el original de la presente Resolucion en la Direccion Juridica de este
Ministerio.

DADA enLaHabana, a 1 dia del mes de noviembre de 2022, “Afio 64 de la Revolucion™.

Ministro del Interior
General de Division
Lazaro Alberto Alvarez Casas
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